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Abstract— Technology that interconnects computers in the world allows to be able toexchange information and data even communicate with each other in the form ofimages and video. The more valuable the information is required a security standard tomaintain the information.Computer security target, among others, is as protection ofinformation. The higher the security standards provided the higher the privacyprotection of information. Protection of employee privacy within a company is onefactor that must be considered in the information systems implementation. Informationsystem security policies include: System maintenance, risk handling, access rightssettings and human resources, security and control of information assets and serversecurity policies. The policies that have been reviewed will not only be a form ofprotection of corporate information, but also become a form of protection against thepersonal confidentiality of XYZ Company employees.
Abstrak— Teknologi yang saling menghubungkan komputer didunia memungkinkan
untuk dapat saling bertukar informasi dan data bahkan saling berkomunikasi berupa
gambar dan video. Semakin berharga sebuah informasi maka diperlukan sebuah
standar kemanan untuk menjaga informasi tersebut. Sasaran keamanan komputerantara lain adalah sebagai perlindungan terhadap informasi. Semakin tinggi standar
keamanan yang diberikan semakin tinggi pula perlindungan privasi terhadap sebuahinformasi. Perlindungan privasi karyawan dalam suatu perusahaan merupakan salah
satu faktor yang harus diperhatikan dalam penerapan sistem informasi. Kebijakan
keamanan sistem informasi meliputi: Pemeliharaan sistem, penanganan resiko,pengaturan hak akses dan sumber daya manusia, keamanan dan pengendalian asset
informasi dan kebijakan keamanan server. Kebijakan-kebijakan yang telah dikaji tidak
hanya akan menjadi bentuk perlindungan terhadap informasi perusahaan, tetapi jugamenjadi salah satu bentuk perlindungan terhadap kerahasiaan pribadi karyawan
Perusahaan XYZ.Keywords— Keamanan Komputer, Kebijakan, Privasi, Sistem Informasi.
I. PendahuluanSaat ini kita berada pada era digitaldimana komunikasi dan pertukaraninformasi berlangsung dalam suatujaringan yang kian hari semakin meluas.Teknologi yang saling menghubungkankomputer didunia memungkinkan untukdapat saling bertukar informasi dan databahkan saling berkomunikasi berupagambar dan video. Semakin berhargasebuah informasi maka diperlukansebuah standar kemanan untuk menjagainformasi tersebut.Sistem yang dapat diakses denganketersediaan yang tinggi saat inidibutuhkan, keterbukaan dan
terdistribusi pasti sudah menjadikeharusan untuk sistem yangterintegrasi. Manajemen keamanansistem informasi dapat mengurangiterjadinya penyimpangan hak akses olehpihak tertentu dan pernyalahgunaandata dan informasi sebuah organisasiatau perusahaan [1].Sasaran keamanan komputer antaralain adalah sebagai perlindunganterhadap informasi. Komponen darirencana keamanan meliputi: kebijakan,standard dan prosedur keamananinformasi (policy), kontrol pengelolaanSumber Daya Manusia (SDM) untukkeamanan informasi (people), dan
kontrol teknologi keamanan informasi(technology) [2].Semakin tinggi standar keamananyang diberikan semakin tinggi pulaperlindungan kerahasiaan pribaditerhadap sebuah informasi. Perlindungankerahasiaan pribadi karyawanperusahaan XYZ merupakan salah satufaktor yang harus diperhatikan dalamimplementasi sistem informasi.Pembuatan kebijakan keamanan sisteminformasi diharapkan menjadi kontrolperilaku organisasi atau perusahaanterhdap sistem.Kerahasiaan pribadi (privacy) adalahkemampuan satu atau sekelompokindividu untuk mempertahankankehidupan dan urusan personalnya daripublik, atau untuk mengontrol arusinformasi mengenai diri mereka [3] .Privasi kadang dihubungkan dengananonimitas walaupun anonimitasterutama lebih dihargai oleh orang yangdikenal publik. Privasi dapat dianggapsebagai suatu aspek dari keamanan.Kejahatan Komputer adalahperbuatan melawan hukum yangdilakukan memakai komputer sebagaisarana/alat atau komputer sebagai objek,baik untuk memperoleh keuntunganataupun tidak, dengan merugikan pihaklain.Kejahatan komputer yang diatur dalamUU ITE diatur dalam Bab VII tentangperbuatan dilarang. Perbuatan-perbuatan tersebut dikategorikanmenjadi beberapa kelompok yaitu. [4]1. Akses tidak sah2. Penyadapan atau intersepsi tidak sah3. Gangguan terhadap data komputer.Kejahatan yang berhubungan eratdengan penggunaan teknologi yangberbasis utama komputer dan jaringantelekomunikasi ini dalam beberapaliteratur dan prakteknya dikelompokkandalam beberapa bentuk, antara lain: [4][5]1. Unauthorized Acces Computer Sistemand Service, Kejahatan yangdilakukan denganmemasuki/menyusup ke dalam suatusistem jaringan komputer secaratidak sah, tanpa ijin atau tanpasepengetahuan dari pemilik sistemjaringan komputer yang dimasukinya.2. Contents, Merupakan kejahatandengan menggunakan data atauinformasi ke internet tentang suatuhal yang tidak benar, tidak etis, dan
dapat dianggap melanggar hukumatau mengganggu ketertiban umum.3. Data Forgery, Merupakan kejahatandengan memalsukan data padadokumen-dokumen penting yangtersimpan sebagai scriptlessdocument melalui internet.4. Cyber Espionage, Merupakankejahatan yang memanfaatkanjaringan internet untuk melakukankegiatan mata-mata terhadap pihaklain, dengan memasuki sistemjaringan komputer pihak sasaran.5. Cyber Sabotage and Extortion,Kejahatan ini dilakukan denganmembuat gangguan, perusakan ataupenghancuran terhadap suatu data,program komputer atau sistemjaringan komputer yang terhubungdengan internet.6. Offense Against Intellectual Property,Kejahatan ini ditujukan terhadap hakatas kekayaan intelektual yangdimiliki pihak lain di internet. Contoh,peniruan tampilan pada web pagesuatu situs milik orang lain secarailegal, penyiaran suatu informasi diinternet yang ternyata merupakaninformasi rahasia dagang orang laindan sebagainyaInti dari keamanan komputer adalahmelindungi komputer dan jaringannyadengan tujuan mengamankan informasiyang berada di dalamnya. Keamanankomputer sendiri meliputi beberapaaspek , antara lain: [6]1. Authentication, penerima informasidapat memastikan keaslian pesan,bahwa pesan itu datang dari orangyang dimintai informasi. Dengan katalain, informasi itu benar- benardatang dari orang yang dikehendaki.2. Integrity, keaslian pesan yang dikirimmelalui jaringan dan dapat dipastikanbahwa informasi yang dikirim tidakdimodifikasi orang yang tidak berhak.3. Non-repudiation, merupakan halyang berhubungan dengan sipengirim. Pengirim tidak dapatmengelak bahwa dialah yangmengirim informasi tersebut.4. Authority, informasi yang beradapada sistem jaringan tidak dapatdimodifikasi oleh pihak yang tidakberhak untuk mengaksesnya.5. Confidentiality, merupakan usahauntuk menjaga informasi dari orangyang tidak berhak mengakses.Kerahasiaan ini biasanya
berhubungan dengan informasi yangdiberikan ke pihak lain.6. Privacy, lebih ke arah data-data yangbersifat pribadi.7. Availability, aspek availabilitasberhubungan dengan ketersediaaninformasi ketika dibutuhkan. Sisteminformasi yang diserang atau dijeboldapat menghambat ataumeniadakan akses ke informasi.8. Access Control, aspek iniberhubungan dengan carapengaturan akses ke informasi. Halini biasanya berhubungan denganmasalah otentikasi dan privasi.Kontrol akses seringkali dilakukandengan menggunakan kombinasiuser id dan password ataupundengan mekanisme lain.Keamanan komputer memberikanpersyaratan terhadap komputer yangberbeda dari kebanyakan persyaratansistem karena sering kali berbentukpembatasan terhadap apa yang tidakboleh dilakukan komputer. Ini membuatkeamanan komputer menjadi lebihmenantang karena sudah cukup sulituntuk membuat program komputermelakukan segala apa yang sudahdirancang untuk dilakukan dengan benar.Persyaratan negatif juga sukar untukdipenuhi dan membutuhkan pengujianmendalam untuk verifikasinya, yangtidak praktis bagi kebanyakan programkomputer. Keamanan komputermemberikan strategi teknis untukmengubah persyaratan negatif menjadiaturan positif yang dapat ditegakkan.Prinsip utama keamanan sisteminformasi terdiri dari confidentiality(kerhasiaan), integrity (integritas) danavailability (ketersediaan) atau seringdisebut CIA [7].Pendekatan yang umum dilakukanuntuk meningkatkan keamanankomputer antara lain adalah denganmembatasi akses fisik terhadapkomputer, menerapkan mekanisme padaperangkat keras dan sistem operasiuntuk keamanan komputer, sertamembuat strategi pemrograman untukmenghasilkan program komputer yangdapat diandalkan.ISO adalah salah satu badan duniayang membuat standarisasi yangdigunakan oleh pengguna atau produsendalam bidang tertentu. ISO 17799 :27002 adalah standar yang berisi
tentang pengaturan sistem keamananinformasi. [8]Klausul keamanan dalam ISOdiantaranya [8] : Risk assessment andtreatment, security policy, organizationof information security, assetsmanagement, human resources security,physical and environmental security,communication and operationmanagement, access control,information sistem acquisition,development and maintenance.Aspek keamanan informasi meliputisepuluh aspek diantaranya: [9] kebijakankeamanan, pengorganisasian keamanan,klasisfikasi dan control asset,pengamanan personil, keamanan fisikdan lingkungan, komunikasi danmanajemen operasi, pengontrolan akses,pengembangan dan pemeliharaansistem, menejemn kelangsungan bisnis,kesuaian.
II. METODE PENELITIANMetode penelitian yang digunakanadalah metode deskriptif kualitatif yaituhasil penelitian disajikan dalam bentuknarasi deskripsi. Pendekatan kualitatifdilakukan dalam penelitian ini yaitudengan merincikan kebijakan keamanansistem informasi di perusahaan XYZdengan standard yang ada pada ISO17799 : 27002, ISO/IEC 27005.Pengumpulan data dilakukan dengancara pengamatan langsung dilapangandan waawancara langsung denganpengguna akhir sistem dan pengelolasistem dalam hal ini orang yangberkompeten dalam bidang teknologiinformasi.Kebijakan Keamanan Informasididefinisikan sebagai: Sebuah rencanatindakan untuk menangani masalahkeamanan informasi, atau satu setperaturan untuk mempertahankankondisi atau tingkat keamanan informasitertentu. [10]Pembuatan kebijakan (policy)didasarkan pada hirarki kebijakan,standar, pedoman, prosedur dan praktek.
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Gbr. 1 Hirarki Pembuatan Kebijakan [8]
Kebijakan keamanan informasimeliputi tiga kategori umum diantaranyaEnterprise Information Security Policy(EISP), Issue Spesific Security Policy(ISSP) dan System Spesific Policy (SSP).[10]Penelitian ini akan membahasmengenai EISP yang meliputipemeliharaan sistem, penanganan resiko,kebijakan hak akses dan sumber dayamanusia dan kebijakan keamanan danpengendalian aset informasi dalamperusahaan serta membahas mengenaiISSP meliputi kebijakan keamanan server.
III. HASIL DAN DISKUSIDari pendahuluan diatas makasebuah kajian yang membahas tentangpembuatan kebijakan keamanan sisteminformasi akan menjadi salah satubentuk perlindungan terhadapkerahasiaan pribadi karyawanPerusahaan XYZ.Diantara beberapa kebijakan yangharus dibuat berdasarkan pada standarISO 17799 : 27002 dan juga standaryang dikeluarkan oleh ID SIRTII meliputiEISP, ISSP dan SSP.1. Kebijakan Tentang Perawatan SistemKebijakan perawatan sistemdiperlukan untuk memaksimalkanperawatan terhadap sistem yangberjalan, Kebijakan perawatan sistemPerusahaan XYZ meliputi:1) Tujuan: memastikan bahwasistem informasi yangdiimplentasikan berjalan denganbaik.2) Standar : yang digunakan adalahstandar dari ISO 17799 : 27002dan Indeks KAMI sebagai alatevaluasi.3) Cakupan: penerapan kebijakan inidiperuntukkan kepada pemangkukepentingan dan pegawai yangberkepentingan di bagianTeknologi Informasi dan jugapihak ketiga yang menjadi vendor.4) Pedoman perawatan: perawatansistem harus sesuai denganpedoman yang berlaku.5) Prosedur : membuat prosedur-prosedur yang berkaitan denganperawatan sistem yang meliputiperawatan korektif, perawatan
adaptif, perawatan prefektif danperawatan preventif.6) Monitoring: monitoring diperlukanuntuk memantau semua kegiatanyang berhubungan denganperawatan sistem PerusahaanXYZ2. Kebijakan Penanganan ResikoKebijakan penanganan resikodiperlukan untuk menangani resiko-resiko yang mungkin ada pada saatimplemntasi sistem, Kebijakanpenanganan resiko Perusahaan XYZmeliputi:1) Tujuan: mengidentifikasi danmenganalisis kemungkinan resikoyang ada pada implemntasisistem informasi diperusahaanXYZ.2) Standar : yang digunakan adalahstandar dari ISO 17799 : 27002,ISO/IEC 27005, Metode OctaveAllegro.3) Cakupan: penerapan kebijakan inidiperuntukkan kepada semuapegawai di lingkunganperusahaan XYZ yangberhubungan dengan assetinformasi.4) Pedoman pengangan resiko:pengangan resiko terhadapsistem dan asset informasi yangberjalan harus sesuai denganpedoman yang berlaku.5) Prosedur : membuat prosedur-prosedur yang berkaitan denganmanajemen resiko yang meliputimengembangkan kriteriapengukuran resiko,mengembangkan profil assetinformasi, mengidentifikasicontainer dari aset informasi,mengidentifikasi area masalah,mengidentifikasi scenarioancaman, mengidentifikasi resiko,menganalisis resiko, dan memilihpendekatan pemilihan pemilihanpenangan risiko.6) Monitoring: monitoring diperlukanuntuk memantau semua kegiatanyang berhubungan denganpenanganan resiko PerusahaanXYZ3. Kebijakan Sumber daya ManusiaPengaturan Hak AksesKebijakan sumber daya manusiadan pengaturan hak akses diperlukanuntuk mengatur batasan-batasandari pengguna sistem informasi di
lingkungan Perusahaan XYZ.Kebijakan sumber daya manusia danpengaturan hak akses perusahaanXYZ meliputi:1) Tujuan: mengendalikan aksespengguna sistem informasidengan mengatur hak aksespengguna. Tujuan lainnyasebagai upaya penguranganresiko dari penyalahgunaanfungsi atau wewenang akibatkesalahan manusia.2) Standar : yang digunakan adalahstandar dari ISO 27002 danInformation TechnologyInfrastructur Library (ITIL) V3.3) Cakupan: penerapan kebijakan inidiperuntukkan kepada pemangkukepentingan dan pimpinanperusahaan untuk menentukanatau mengelola penentuansumber daya manusia denganpengaturan hak akses terhadapsistem.4) Pedoman: penetuan pengaturanhak akses terhadap sistem harussesuai dengan pedoman danaturan yang berlaku dilingkunganPerusahaan XYZ. Disesuaian jugadengan kemampuan sisteminformasi mengelola hak akses5) Prosedur: membuat prosedur-prosedur yang berkaitan denganpengaturan hak akses yangmeliputi permintaan akses,pemberian akses, pemantauanidentitas pengguna, penilaiankinerja pegawai, perilaku kerjapegawai, pembatasan akses,penghapusan akses,permasalahan akses danpencatatan akses.6) Monitoring: monitoring diperlukanuntuk memantau semua kegiatanyang berhubungan denganpengelolaan sumber dayamanusia dan pengaturan hakakses sistem infromasi diPerusahaan XYZ.4. Kebijakan Keamanan danPengendalian Aset InformasiKebijakan keamanan danpengendalian asset diperlukan untukmengatur dan mengelola assetinformasi perusahaan. Kebijakankeamanan dan pengendalian assetinformasi perusahaan XYZ meliputi:1) Tujuan: memberikanperlindungan terhadap asset
perusahaan berdasarkan tingkatperlindungan yang diberikan.2) Standar : yang digunakan adalahstandar dari ISO 17799:27002.3) Cakupan: penerapan kebijakan inidiperuntukkan kepada pemangkukepentingan dan pimpinanperusahaan beserta selurupegawai terhadap keamananasset informasi dalampenggunaan sistem informasi.4) Pedoman: Pedoman keamanandan pengendalian asset informasidi lingkungan perusahaan XYZharus disesuaian dengan aturan-aturan yang berlaku baik aturandari sistem informasi maupunaturan dari perusahaan.5) Prosedur: membuat prosedur-prosedur yang berkaitan dengankeamanan asset danpengendalian asset informasimeliputi klasifikasi informasi dantanggungjawab informasi.6) Monitoring: monitoring diperlukanuntuk memantau semua kegiatanyang berhubungan denganpengendalian aset informasisistem informasi di PerusahaanXYZ.5. Kebijakan Keamanan ServerKebijakan lain yang harusdiperhatikan oleh perusahaan XYZadalah kebijakan keamanan server.Kebijakan ini diperlukan untukmemaksimalkan keamanan terhadapserver data yang secara langsungjuga akan menjaga kerahasiaan dataPerusahaan XYZ dan data privasikaryawan Perusahaan XYZ terhadapkejahatan komputer yang akanmerugikan Perusahaan XYZ.Kebijakan Keamanan ServerPerusahaan XYZ meliputi:1) Tujuan: memaksimalkankeamanan sistem informasiPerusahaan XYZ dari server yangdigunakan.2) Standar : yang digunakan adalahstandar dari ISO 17799 : 27002dan Indeks KAMI untuk sebagaialat evaluasi.3) Cakupan: penerapan kebijakan inidiperuntukkan kepada pemangkukepentingan dan pegawai yangberkepntingan di bagianTeknologi Informasi
4) Pedoman konfigurasi umum:Konfigurasi server harus sesuaidengan pedoman yang berlaku.5) Prosedur: membuat prosedur-prosedur yang berkaitan dengankeamanan server melitputi:prosedur pembuatan serversendiri, prosedur penyimpananserver, prosedur keamananruangan server, penjaga server,dan penggunaan sever.6) Monitoring: monitoring diperlukanuntuk memantau semua kegiatanyang berhubungan dengankeamanan server PerusahaanXYZ
IV. KESIMPULANPenerapan kebijakan-kebijakan yangberkaitan dengan keamanan sisteminformasi adalah penting dilakukansebagai bentuk perlindungan terhadapinformasi perusahaan XYZ.Kebijakan-kebijakan yang diperlukanantara lain: Pemeliharaan sistem,penanganan resiko, pengaturan haskakses dan sumber daya manusia,keamanan dan pengendalian assetinformasi dan kebijakan keamananserver.Perlindungan yang diberikan tidakhanya terhadap informasi PerusahaanXYZ akan tetapi perlindungan juga akandiberikan terhadap kerahasiaan pribadikaryawan Perusahaan XYZ.Saran berkaitan dengan penelitian iniadalah perusahaan XYZ dapatmengevaluasi kebijakan keamananinformasi menggunakan metode-metodeyang ada seperti Indeks KAMI, ITIL danmetode-metode yang lain.
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